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ABSTRACT

Steganalysis is science of discovering presence of secretively embedded data within the
potential carriers. Since images are one of the most commonly used digital media on
networks, they grab less attention than other digital media types. As a result, images are
very appropriate cover for concealing presence of secret data transmission. Insertion of
external data degrades the natural color correlativity among the pixels. Statistical
steganalysis is an effective approach for discovering the generated anamolies through
embedding process in content of images. Various statistical steganalysis techniques have
been designed to discover presence of embedding artifacts and anomalies. However, the
current practices are not efficient enough for detection of steganography. To overcome
the problem, this research proposes a novel statistical steganalysis technique which
efficienctly detects data embedding. Since this method statistically examines the
suspicious carriers then it has more capability in distinguishing effects of new
steganographic techniques. Color correlativity among image pixels varies based on
image content and data embedding degrades this natural correlativity. This research
classifies images in four image themes and then studies their behaviors after data
embedding in different embedding ratios. The proposed method examines color
correlativity of pixels of the given image with the neighbor pixels and then compares the
results with the extracted color correlativity behavioral patterns. The most similar color
correlativity behavioral pattern determines image theme of the analyzed image and its
embedding ratio. Efficiency evaluation of the designed color correlativity statistical
steganalysis method shows outstanding efficiency ehancement in comparison with the
current practices. The designed technique efficiently determines both image theme and
embedding ratio. The efficiency dramatically increases in detecting either of image
theme or estimating message length.



ABSTRAK

Steganalisis adalah suatu bidang sains dalam mengenal pasti data rahsia yang
tersembunyi disebalik media tersurat. Memandangkan imej adalah digital media
biasa digunakan dalam talian rangkaian, ianya mudah terlepas pandang berbanding
media lain. Ini menjadikan imej sebagai media yang sesuai untuk menyembunyikan
kehadiran saluran data rahsia. Kemasukan data luar secara amnya akan
menjejaskan keaslian corak hubung-kait warna antara piksel imej. Steganalysis
statistik merupakan kaedah yang berkesan bagi mengesan kehadiran data asing yang
terhasil semasa proses penyembunyian data rahsia dalam isi kandungan imej.
Pelbagai teknik steganalysis statistik telah dicipta bagi mengesan kehadiran data
tersembunyi dan barangan asing dalam sesuatu imej. Namun, amalan masa kini
masih lagi kurang efisien bagi mengesan data rahsia stegano. Bagi mengatasi
masalah ini, penyelidikan ini mencadangkan teknik steganalysis statistik baru yang
lebih berkesan dalam mengesan data rahsia stegano tersembunyi. Memandangkan
kaedah ini memeriksa imej media pembawa yang diragui, maka ianya lebih
berkeupayaan dalam mengenalpasti kesan biasan teknik stegano baru.
Kesalinghubungan antara warna piksel imej adalah pelbagai bergantung kepada isi
kandungan imej dan penyembunyian data merungkaikan lagi keaslian hubungkait
antara warna piksel. Penyelidikan ini akan menkelaskan imej kepada empat(4) tema
dan membuat kajian tentang kesan sampingan dari kehadiran data rahsia pada
nisbah yang berbeza. Kaedah ini akan memeriksa hubungkait antara warna piksel
dengan piksel berjiranan dan dibandingkan dengan hubungkait antara corak warna
piksel asli. Corak hubungkait antara warna piksel yang terdekat akan menentukan
tema imej dan nisbah penyembunyian yang sesuai. Penilaian keberkesanan kaedah
steganalisis hubungkait statistik antara warna piksel yang direka akan menunjukkan
peningkatan berbanding amalan semasa. Kaedah baru yang diperkenalkan dan
dianjurkan akan menentukan tema imej dan nisbah penyembunyian data.
Peningkatan keberkesanan dapat dilihat dalam mengenalpasti tema imej atau
menjangka berapa panjangnya mesej.
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