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ABSTRACT

[Botnets is a tool for high-profile cyber-attack. It is a collection of compromised computer
infected with advance malware that allows an attacker to remotely control them. Some
botnets used Peer to Peer (P2P) protocols and Peer to Peer (P2P) technology to control
computers and exploits users. They are known as P2P Botnets. The unification of botnets and
P2P technology make it more powerful and robust to be detected. Latest P2P botnets caused
crisis and chaos to the network security. [In order to deal with the issue, framework is needed

to illustrate and explain the modules, terminologies and procedures as an important parts to
implement the detection. But, the current P2P botnets detection frameworks are still not
comprehensive enough to recognize the emergence of latest P2P botnets that cause financial
loss and data damage to the network of the organization. Previous frameworks are incomplete
and contained many of limitations which require [some improvementi Lower detection rate

and higher false alarms increase the failure of botnets detection. Hence, higher false alarm
significantly causes ineffectiveness of detection. Due to the issues faced to identify the P2P
botnets activities, the main objective of this research is to enhance P2P botnets detection
framework using integrated approach. A complete analysis flow is performed to detect and
classify the P2P botnets by adopting integrated analyser and integrated analysis. Besides
developing a new framework, the research analysis classifies the behaviour of P2P botnets in
order to differentiate between the P2P normal and P2P botnets. Through classification, this
research introduces a generic P2P attack pattern and P2P behavioural model. Both generic
P2P attack pattern and P2P behavioural model are then applied to develop the integrated
approach that is used to validate the new P2P botnets detection. In evaluation and validation,
the results showed that a new P2P botnets detection framework has effectively obtained high
accuracy, high detection rates and lower false alarm. Significantly, the process of finding,
identifying, classifying and detecting the P2P botnets is collaborated with Cyber Security
Malaysia. Hence, this research introduces an enhancement framework to detect P2P botnets
activities and validated by integrated approach that helps the network administrator to identify
the existence of P2P botnets.

Comment [RSBAL1]: 1.Botnets definition are
added
2.Botnets and P2P are being relates

Comment [RSBA2]: Word ‘improvisation” is
changed to ‘improvement’
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ABSTRAK

Botnets atau lebih dikenali sebagai malware khusus merupakan serangan siber yang berprofil
tinggi pada masa kini. Botnets merupakan gabungan komputer yang dijangkiti oleh malware
khusus dan membenarkan penyerang mengawalnya secara jauh.  Botnets ini juga
menggunakan teknologi P2P sebagai protokol utama membolehkan pengawalan dan
pengeksploitasian berlaku terhadap pengguna pengguna. lanya dikenali sebagai P2P botnets.
Penggabungan botnets dengan teknologi P2P membuatkan botnets lebih sukar untuk dikesan.
Jaringan botnets yang meluas menimbulkan fenomena krisis yang meruncing dalam
keselamatan rangkaian. Rangka kerja pengesanan pada masa kini masih tidak begitu
komprehensif untuk mengenalpasti kehadiran P2P botnets yang memberi impak yang negatif
pada sistem kewangan dan rangkaian data dalam sesebuah organisasi. Hal ini menunjukkan
rangka kerja terdahulu masih mempunyai kelemahan dan memerlukan penambahbaikan
segera. Kadar kesilapan dalam proses pengesanan ditentukan melalui pengesanan kadar
pengurangan amaran yang tinggi. Sekiranya kadar amaran melonjak pada angka yang
tinggi, maka ini menunjukkan pengesanan tersebut adalah gagal. Berdasarkan masalah yang
dihadapi, kajian ini mengusulkan idea baru bagi memperkenalkan rangka kerja baru yang
lebih efektif untuk mengenalpasti aktiviti P2P botnets dalam sesebuah rangkaian. Justeru,
objektif utama kajian ini adalah untuk memperkenalkan rangka kerja lengkap pengesanan
P2P botnets menerusi penggabungan beberapa kaedah yang relevan secra hybrid. Satu
analisis lengkap akan dipraktikkan untuk proses pengesanan dan pengecaman aktiviti P2P
botnets ini dengan gabungan analsis dan gabungan penganalisis. Selain membangunkan
rangka kerja baru, kajian ini akan mengklasifikasikan ciri-ciri dalam P2P botnets untuk
membezakan antara P2P normal dan P2P botnets. Proses pengklasifikasian ini juga
membolehkan kajian ini turut memperkenalkan paten serangan P2P dan model umum P2P.
Kedua-dua paten dan model ini amatlah berguna untuk diaplikasikan dalam pembangunan
kaedah gabungan pengesanan. Dalam proses penilaian dan pengesahan, keputusan yang
ditunjukkan adalah baik iaitu kadar tinggi untuk proses pengesanan serangan dan kadar
rendah untuk amaran. Secara hakikinya, dapatan dari proses kenalpasti dan klasifikasi pada
P2P botnets ini dilaksanakan melalui kerjasama dengan pihak Cyber Security Malaysia. Oleh
itu, kajian ini akan memperkenalkan satu rangka kerja baru untuk mengesan segala aktiviti
P2P botnets ditentusahkan oleh pendekatan gabungan teknik hybrid yang dapat membantu
pentadbir rangkaian untuk mengenalpasti kewujudan P2P botnets dalam sesebuah rangkaian.
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