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ABSTRACT

The proliferation of Wi-Fi hotspots in public places provides seamless Internet
connectivity anywhere at any time to the wireless clients. Although many hotspots are
often unprotected, unmanaged and unencrypted, this does not prevent the clients from
actively connecting to the network. The underlying problem is that the network Access
Point (AP) is always trusted. The adversary can impersonate a legitimate AP by setting up
a rogue AP to commit espionage and to launch evil-twin attack, session hijacking, and
eavesdropping. To aggravate the threats, existing detection solutions are ill-equipped to
safeguard the client against rogue AP. Infrastructure-centric solutions are heavily relied on
the deployment of sensors or centralized server for rogue AP detection, which are limited,
expensive and rarely to be implemented in hotspots. Even though client-centric solutions
offer threat-aware protection for the client, but the dependency of the existing solutions on
the spoofable contextual network information and the necessity to be associated with the
network makes those solutions are not viable for the hotspot’s client. Hence, this work
proposes a framework of passive client-centric rogue AP detection for hotspots. Unlike
existing solutions, the key idea is to piggyback AP-specific and network-specific
information in IEEE 802.11 beacon frame that enables the client to perform the detection
without authentication and association to any AP. Based on the spatial fingerprints
included in the broadcasted information from the APs in the vicinity of the client, this
work discloses a novel concept that enables the rogue AP detection via the client’s ability
to self-colocalize and self-validate its own position in the hotspot. The legitimacy of the
APs in the hotspot, in this view, lies in the fact that the correct matching between the
Received Signal Strength Indicator (RSSI) measurements at the client and pre-recorded
fingerprints is attainable when the beacons are transmitted only from the legitimate APs.
Hence, any anomalousness in AP’s beacon frame or any attempt to replay the legitimate
AP’s beacon frame from different location can be detected and classified as rogue AP
threats. Through experiments in real environment, the results demonstrate that with proper
algorithm selection and parameters tuning, the rogue AP detection framework can achieve
over 90% detection accuracy in classifying the absence and presence of rogue AP threats
in the hotspot.



ABSTRAK

Kepesatan pertumbuhan kawasan khas Wi-Fi di tempat awam menyediakan sambungan
Internet tanpa sempadan di mana sahaja pada bila-bila masa kepada pelanggan wayarles.
Walaupun banyak kawasan khas sering tidak dilindungi, tidak terurus dan tidak dienkripsi,
ini tidak menghalang pelanggan dari menyambung secara aktif kepada rangkaian.
Masalah asas adalah bahawa titik capaian sentiasa dipercayai. Pihak musuh boleh
memasang titik capaian palsu untuk menyamar sebagai titik capaian yang sah bagi
melakukan pengintipan dan untuk melancarkan serangan kembar-jelik, sesi rampasan, dan
mencuri dengar. Lebih memperburukkan lagi ancaman, penyelesaian pengesanan yang
sedia ada tidak dilengkapi untuk melindungi pelanggan daripada titik capaian palsu.
Penyelesaian berpaksikan infrastruktur yang sangat bergantung pada penggunaan
penderia atau pelayan terpusat untuk pengesanan titik capaian palsu adalah terbatas,
mahal dan jarang untuk dilaksanakan di kawasan khas. Walaupun penyelesaian
berpaksikan pelanggan menawarkan perlindungan ancaman terhadap pelanggan, tetapi
kebergantungan penyelesaian yang sedia ada pada konteks maklumat rangkaian yang
dapat diserang dan keperluan untuk bersekutu dengan rangkaian membuat penyelesaian
tersebut tidak berdaya maju untuk pelanggan kawasan khas. Oleh itu, kajian ini
mencadangkan satu rangka kerja pengesanan titik capaian palsu yang pasif serta
berpaksikan pelanggan untuk kawasan khas. Tidak seperti penyelesaian yang sedia ada,
idea utama adalah untuk menggendong maklumat khusus titik capaian dan rangkaian di
dalam IEEE 802.11 bingkai suar yang membolehkan pelanggan untuk melaksanakan
pengesanan tanpa pengsahihan dan penyekutuan kepada mana-mana titik capaian.
Berdasarkan cap jari ruang yang terdapat di dalam maklumat yang disiarkan dari titik-
titik capaian di dalam persekitaran pelanggan, kajian ini mendedahkan satu konsep baru
yang membolehkan pengesanan titik capaian palsu melalui keupayaan pelanggan untuk
melakukan swa-penempatan bersama dan swa-pengesahsahihan kedudukan diri sendiri di
dalam kawasan khas. Kesahihan titik capaian di dalam kawasan khas, dalam pandangan
ini, terletak pada hakikat bahawa padanan yang betul boleh dicapai antara ukuran
penunjuk kekuatan isyarat yang diterima (RSSI) pada pelanggan dan cap jari yang telah
dirakam apabila suar dipancarkan hanya dari titik-titik capaian yang sah sahaja. Oleh itu,
mana-mana ciri yang beranomali di dalam bingkai suar titik capaian atau apa-apa
percubaan untuk memainkan semula bingkai suar titik capaian yang sah dari lokasi yang
berbeza boleh dapat dikesan dan diklasifikasikan sebagai ancaman titik capaian palsu.
Melalui eksperimen dalam persekitaran yang sebenar, keputusan menunjukkan bahawa
dengan pilihan algoritma yang betul dan penalaan parameter yang tepat, rangka kerja
pengesanan titik capaian palsu ini boleh mencapai lebih 90% ketepatan pengesanan
didalam mengklasifikasikan ketiadaan dan kehadiran ancaman titik capaian palsu dalam
kawasan khas.
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