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ABSTRACT

The use of network technologies has increased in recent years. Although the network is
beneficial for individuals to work and live in, it does have security challenges that should be
rectified. One of these issues is cyberattacks. The attack surface for hackers is growing as
more devices are linked to the internet. The next-generation cyber defence concentrating on
predictive analysis seems more proactive than existing technologies based on intrusion
detection. Recently, many approaches have been proposed to detect and predict attacks; one
of these approaches is attack graphs. The main reason for designing the attack graph is to
predict the attack as well as to predict the attack's next step in the network. The attack graph
depicts the many paths an attacker may attempt to get around a security policy by leveraging
interdependencies between disclosed vulnerabilities. The attack graph is categorized into
three sections: generation, analysis, and use of attack graph. However, current attack graphs
are suffering from a few issues. Scalability is the main issue the attack graph generation is
facing. The reason for this issue is that the increase in the usage of devices connected to the
network leads to increased vulnerabilities in the network, which leads to an increment in the
complexity as well as generation time of the attack graph. However, the latest findings have
employed the attack graph to forecast the next attack stage and manually locate the attack
location for attack graph analysis. The attack graph is frequently employed in a few areas.
Here, deriving security metrics is one component in which applying established security
metrics might produce inaccurate findings. For this issue, this study proposes using
intelligent agents to reduce the reachability time in calculating between the nodes and use
the naive approach prune algorithm to remove unnecessary edges, minimizing the attack
graph's complexity. This study employs use Random Forest algorithm to identify and
forecast attacks to dynamically locate the attack location in the network for attack graph
analysis. The Weakest Path (WP), Mean Vulnerabilities on Path (MVoP), and Number of
Vulnerabilities (NV) are three metrics introduced in this thesis. These metrics use network
resources to determine the number of vulnerabilities and the network's weakest path. This
work aims to generate a faster and less complexity attack graph and enhance the attack graph
analysis to improve the detection and prediction of the attack, the attack's next step, and
discover the weakest path that an attacker might use. For the results, the proposed attack
graph performs better than the existing attack graph by using a naive approach and a personal
agent. The proposed attack graph reduced the generation time by 20% and the attack graph
complexity. Besides, the RF algorithm produces encouraging results with an average
accuracy rate of 97% in a different split of the CICIDS-2017 dataset and 94% using the CSE-
CIC-1DS-2018 dataset. At the same time, vulnerabilities metrics provide better results and
more understanding of the network. For future work, different pruning algorithms will be
used to reduce the complexity, besides improving the attack prediction to increase the
accuracy of determining the attack location.



PEMBINAAN GRAF SERANGAN BAGI PENAMBAHBAIKAN RAMALAN
PENCEROBOHAN BERDASARKAN KELEMAHAN MATRIK

ABSTRAK

Penggunaan teknologi rangkaian telah meningkat dalam beberapa tahun kebelakangan ini.
Walaupun rangkaian itu bermanfaat untuk individu untuk bekerja dan hidup, ia mempunyai
cabaran keselamatan yang harus diperbetulkan. Salah satu isu ini ialah serangan siber.
Permukaan serangan untuk penggodam semakin berkembang apabila lebih banyak peranti
dipautkan ke internet. Pertahanan siber generasi akan datang yang menumpukan pada
analisis ramalan nampaknya lebih proaktif daripada teknologi sedia ada berdasarkan
pengesanan pencerobohan. Baru-baru ini, pelbagai pendekatan telah dicadangkan untuk
mengesan dan meramalkan serangan; salah satu pendekatan ini ialah graf serangan. Sebab
utama untuk mereka bentuk graf serangan adalah untuk meramalkan serangan serta
langkah serangan seterusnya dalam rangkaian. Graf serangan menggambarkan pelbagai
laluan yang mungkin cuba dilalui oleh penyerang untuk mengatasi polisi keselamatan
dengan memanfaatkan kebergantung antara kelemahan yang didedahkan. Konsep graf
serangan dikategorikan kepada tiga bahagian: penjanaan, analisis, dan penggunaan graf
serangan. Walau bagaimanapun, graf serangan sedia ada mengalami beberapa isu.
Kebolehskalaan ialah isu utama yang dihadapi oleh penjanaan graf serangan. Sebab bagi
isu ini berpunca dari peningkatan dalam penggunaan peranti membawa kepada
peningkatan keterdedahan dalam rangkaian, yang membawa kepada peningkatan dalam
kerumitan serta masa penjanaan graf serangan. Penemuan terkini, bagaimanapun, telah
menggunakan graf serangan untuk meramalkan peringkat serangan seterusnya dan
memperuntukkan lokasi serangan secara manual untuk analisis graf serangan. la kerap
digunakan di beberapa kawasan berkenaan dengan graf serangan. Di sini, memperoleh
metrik-metrik keselamatan merupakan satu komponen di- mana menggunakan metrik
keselamatan yang ditetapkan mungkin menghasilkan penemuan yang tidak tepat. Untuk isu
ini, kajian ini mencadangkan penggunaan ejen-ejen pintar untuk mengurangkan masa
kebolehcapaian dalam mengira antara nod-nod dan menggunakan algoritma prun naive
approach untuk mengeluarkan sisi tepi yang tidak perlu, yang mampu meminimumkan
kerumitan graf serangan. Kajian ini menggunakan algoritma pembelajaran mesin untuk
mengenal pasti dan meramalkan serangan untuk mengesan lokasi serangan dalam
rangkaian secara dinamik bagi analisis graf serangan. Laluan Terlemah (WP), Min
Keterdedahan pada Laluan (MVoP) dan Bilangan Keterdedahan (NV) merupakan tiga
metrik yang diperkenalkan dalam kajian ini. Metrik-metrik ini menggunakan sumber
rangkaian untuk menentukan bilangan keterdedahan dan laluan rangkaian yang paling
lemah. Kerja ini bertujuan untuk menjana graf serangan yang lebih pantas dan kurang
kerumitan serta mempertingkatkan analisis graf serangan untuk meningkatkan pengesanan
dan ramalan serangan, langkah serangan seterusnya dan menemui laluan paling lemah
yang mungkin digunakan oleh penyerang. Untuk keputusan, graf serangan yang
dicadangkan berprestasi lebih baik daripada graf serangan sedia ada dengan menggunakan
pendekatan naif dan ejen peribadi. Graf serangan yang dicadangkan mengurangkan masa
penjanaan sebanyak 20% dan kerumitan graf serangan. Selain itu, algoritma RF
menghasilkan hasil yang menggalakkan dengan kadar ketepatan purata 97% dalam
pembahagian berbeza bagi dataset CICIDS-2017 dan 94% menggunakan dataset CSE-CIC-
IDS-2018. Pada masa yang sama, metrik kelemahan memberikan hasil yang lebih baik dan
ii



lebih memahami rangkaian. Untuk kerja masa hadapan, algoritma pemangkasan berbeza
akan digunakan untuk mengurangkan kerumitan, selain menambah baik ramalan serangan
untuk meningkatkan ketepatan menentukan lokasi serangan.
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