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ABSTRACT

Today’s image generation technology can generate high-quality face images, and it is not
easy to recognize the authenticity of the generated images through human eyes. Due to the
rise of image generation technology based on deep learning, software related to image
generation is used widely, including some popular face-swapping software. If misused, it
will directly affect forensics and security-related industries. As an essential branch of
computer security, image forensics technology also needs to be improved with the
development of image forgery technology. This study aims to improve deepfake detection,
a face-swapping forgery, by absorbing the advantages of deep learning technologies. In
order to solve the problem of poor detection performance on cross data sets, this study
generates unified data sets from multiple sources using spatial enhancement technology to
obtain approximately four million images, 36 times the size of the original data set, and
was proved effective with traditional feature methods. Taking the advantages of ResNet
and Inception networks, DeepfakeNet architecture composed of 32 parallel branches and
20 network layers is proposed as the deepfake detection model with FLOPs of 2.05 x 10°
and parameters of 10.87 x 10°. To further improve the proposed DeepfakeNet model, a
univariate method is used to obtain the ideal model values of hyperparameters, including
batch size, epochs, dropout, learning rate, and sample ratio. Accuracy of 98.69%, loss
value of 3.42% and AUC of 0.96 are achieved. The evidence of this study shows that the
proposed DeepfakeNet has significantly improved over the mainstream methods in terms
of loss value, accuracy, AUC, FLOPs, and parameters.



MODEL PENGESANAN PERTUKARAN MUKA MELALUI KECERDASAN
BUATAN MENGGUNAKAN SET DATA BERSATU

ABSTRAK

Teknologi penjanaan imej hari ini boleh menjana imej muka berkualiti tinggi, dan bukan
mudah untuk mengenali ketulenan imej yang dijana melalui mata manusia. Disebabkan
oleh peningkatan teknologi penjanaan imej berdasarkan pembelajaran mendalam,
perisian yang berkaitan dengan penjanaan imej digunakan secara meluas, termasuk
beberapa perisian pertukaran muka yang popular. Jika disalahgunakan, ia akan
menjejaskan industri forensik dan berkaitan keselamatan secara langsung. Sebagai
cabang penting dalam keselamatan komputer, teknologi forensik imej juga perlu
dipertingkatkan dengan pembangunan teknologi pemalsuan imej. Kajian ini bertujuan
untuk meningkatkan pengesanan deepfake, pemalsuan pertukaran muka, dengan
menyerap kelebihan teknologi pembelajaran mendalam. Untuk menyelesaikan masalah
prestasi pengesanan yang lemah pada set data silang, kajian ini menjana set data bersatu
daripada pelbagai sumber menggunakan teknologi peningkatan spatial untuk
mendapatkan kira-kira empat juta imej, 36 kali ganda saiz set data asal, dan telah terbukti
berkesan dengan kaedah ciri tradisional. Mengambil kelebihan rangkaian ResNet dan
Inception, seni bina DeepfakeNet yang terdiri daripada 32 cawangan selari dan 20 lapisan
rangkaian dicadangkan sebagai model pengesanan deepfake dengan FLOP 2.05 x 10°
dan parameter 10.87 x 10°. Untuk menambah baik lagi model DeepfakeNet yang
dicadangkan, satu univariate kaedah digunakan untuk mendapatkan nilai model ideal
hiperparameter, termasuk saiz kelompok, zaman, keciciran, kadar pembelajaran, dan
nisbah sampel. Ketepatan 98.69%, nilai kehilangan 3.42% dan AUC sebanyak 0.96
dicapai. Bukti kajian ini menunjukkan bahawa DeepfakeNet yang dicadangkan telah
bertambah baik dengan ketara berbanding kaedah arus perdana dari segi nilai kehilangan,
ketepatan, AUC, FLOP dan parameter.
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